STAROSTA WOLOMINSKI
ul, Pradayiiskiego 3

05-900 WOLOMIN Wolomin, dnia 28 marca 2011 1,

WOK-0135/42/2011
ZARZADZENIE Nr 42/2011
Starosty Wolominskiego
z dnia 28 marea 2011 r.
W sprawie: wprowadzenia Planu ochrony informacji niejawnych w Starostwie Powiatowym

w Wolominie

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz.U. z 2010 r. Nr 182, poz. 1228), przepisow wykonawczych:

- rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzordw
pos$wiadczenia bezpieczenstwa (Dz.UNr 258, poz. 1752),

- rozporzadzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzordw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz
sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczefstwa
Wewngtrznego tub Stuzbe Kontrwywiadu Wojskowego (Dz.U.Nr 258, poz. 1751),

- rozporzadzenia Rady Ministréw 18 pazdziernika 2005 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych (Dz.U.Nr 208, poz. 1741),

- rozporzadzenia Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu i sposobu
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajacych informacje
niejawne (Dz,U.Nr 200, poz. 1650),

- rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie podstawowych
wymagaf bezpieczenstwa teleinformatycznego (Dz.U.Nr 171, poz. 1433),

- rozporzadzenia Prezesa Rady Ministréw z dnia 13 sierpnia 2010 . w sprawie sposobu oznaczania
‘materialéw, umieszezania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosei
(Dz.U.Nr 200, poz. 1650},

oraz art. 34 ust, I ustawy z dnia 05 czerwea 1998 r. o samorzadzie powiatowym (Dz.U. z 2001 r. Nr

142, poz. 1592 z pézn. zm.) zarzadzam co nastepuje:

§1
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
informacji niejawnych, wprowadzam do uzytku sluzbowego ,,Plan ochrony informacji niejawnych
w Starostwie Powiatowym w Wolominie” stanowiacy zalacznik do niniejszego zarzadzenia.

§2
,Plan ochrony informacji nigjawnych w Starostwie Powiatowym w Wolominie” dotyczy wszystkich
pracownikéw Starostwa, w takim zakresie, w jakim informacje nigjawne sa przez nich wytwarzane,
przetwarzane, przekazywane i przechowywane.

§3
Ninigjszym zarzadzeniem wycofuje¢ z uzytku sluzbowego ,Plan ochrony informacji niejawnych
w Starostwie Powiate Wolomitskiego” zatwierdzony Zarzadzeniem Starosty Powiatu Wolomifskiego
Nr 7/2006 z dnia 22 lantego 2006 r.

§4
Wykonanie  zarzadzenia  powierzam  Pelnomocnikowi  ochrony  informacji  niejawnych
w Starostwie Powiatowym w Wolominie,

§5

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

DZIENNIK USTAW Nr 182 z 2010 r., poz. 1228

ustawa z dnia 5 sierpnia 2010 r, o ochronie informacji niejawnych,

DZIENNIK USTAW Nr 114 z 2010 r., poz. 765

rozporzadzenie Rady Ministrow z dnia 01 czerwca 2010 r. w sprawie organizaciji
i funkcjonowania kancelarii tajnych.

DZIENNIK USTAW Nr 258 z 2010 r., poz. 1752

rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzorow
pos$wiadczen bezpieczenstwa,

DZIENNIK USTAW Nr 258 z 2010 r., poz. 1751

rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenmia w  zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje
Bezpicczenstwa Wewnetrznego lub Sluzbe Kontrwywiadu Wojskowego.

DZIENNIK USTAW Nr 171 z 2005 r., poz. 1433

rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenistwa teleinformatycznego.

DZIENNIK USTAW Nr 174 z 2005 r., poz. 1447

rozporzadzenie Prezesa Rady Ministréw z dnia 29 sierpnia 2005 r. w sprawie wysokoseii

trybu pobierania przez sluzbg ochrony panstwa, oplat za przeprowadzenie postgpowania
bezpieczenstwa przemysfowego, sprawdzen oraz postgpowan sprawdzajacych.
DZIENNIK USTAW Nr 200 z 2005 r., poz. 1650

rozporzadzenie Prezesa Rady Ministréw z dnia 29 wrzednia 2005 r. w sprawie trybu i
sposobu przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych
informacje niejawne.

DZIENNIK USTAW Nr 159 z 2010 r., poz. 1069

rozporzadzenie Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu
oznaczania materialow, umieszezania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci.
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L. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI
NIEJAWNYCH

informacjq nicjawng o klauzuli ,poufne” — jest informacja, ktdrej nieuprawnione

yjawnienie spowoduje szkodg dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

2) utrudni realizacje przedsigwzie¢ obronnych lub negatywnie wplynie na zdolnosé
bojowa Sit Zbrojnych Rzeczypospolitej Polskiej,

3) zakléci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcéw przestepstw
1 przestgpstw skarbowych oraz organom wymiaru sprawiedliwodci,

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowej,

informacjg nigjawna o klauzuli ,zastrzezone” — jest informacja, kidrej nie nadano

wyzszej klauzuli tajnodei, a jej nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw

na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan

w zakresie obrony narodowej, polityki zagramicznej, bezpieczenstwa publicznego,

przestrzegania praw i wolnodci obywateli, wymiaru sprawiedliwosci albo intereséw

ekonomicznych Rzeczypospolitej Polskiej,

rekojmia zachowania tajemnicy — jest zdolno$¢ osoby do spelnienia ustawowych

wymogdw dla zapewnienia ochrony informacji niejawnych przed ich meuplawmony

wjawniehiiem , stwigidzona w wyniku przeprowadzenia postepowania sprawdzajacego,

dokumentem — jest kazda utrwalona informacja niejawna,

materialem — jest dokument lub przedmiot jak tez chroniony jako informacja niejawna

przedmiot lub dowolna jego cz¢éé,

iednostka organizacyjng - jest podmiot wymieniony w art. ! ust. 2 ustawy o ochronie

informacji niejawnych,

systemem teleinformatycznym — jest system, teleinformatyczny w rozumieniu art. 2 pkt

3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug drogg elektroniczng (Dz.U. z 2002 .

Nr 144, poz.1204 z pdin. zm,),

siecig teleinformatyczng — jest organizacyjne i techniczne polaczenie systemow

teleinformatycznych,

akredytacjg bezpieczefstwa teleinformatyczrego — jest dopuszezenie systemu lub sieci

teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania

informacji niejawnych, na zasadach okreslonych w ustawie,

dokumentacjy bezpieczenstwa systemu lub sieci informatycznej — sa Szczegdlne

wymagania bezpieczenstwa oraz Procedury bezpiecznej eksploatacji danego systemu lub

sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,

ryzykiem — jest kombinacja prawdopodobiefistwa wystapienia zdarzenia niepozadanego

i jego konsekwencii,

szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka,

zarzadzaniem ryzyka — sy skoordynowane dzialania w zakresie zarzadzania bezpieczen-

stwem informacji, z uwzglednieniem ryzyka,

kancelaria materialéw niejawnych - wydzielone, wyodrebnione pomieszezenie

przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentow

niejawnych oznaczonych klauzulg ,,poufne”,

pracownik kancelarii materialéw niejawnych — osoba wyznaczona przez kierownika

jednostki do prowadzenia kancelarii materialéw niejawnych.




I1. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewngtrznymi dla informacji niejawnych w Starostwie Powiatowym w
Wolominie sg:

]

mozliwos¢ napadu przez zorganizowane grupy przestepeze i terrorystyczne, dziatajace w
sposob profesjonalny, przemyslany i zorganizowany,

mozliwos¢é napadu przez pojedynczych przestgpcdéw, mozliwo$é napadu przez
przypadkowe osoby wykorzystujace nadarzajacq si¢ okazje z powodu nieprawidlowosei i
ochronie mienia urzedu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LLUB

WEAMANIA DO BUDYNKU

wzmozone zainteresowanie 0sob postronnych obiektem, pomieszczeniem urzedu
objawiajace si¢ migdzy innymi: podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszezeniu od pracownikéw podezas luznych rozméw po ,,przypadkowym”
spotkaniu,

nawigzaniem rozmdéw przez osoby postronne z pracownikami,

podszywaniem si¢ pod bylych pracownikow urzedu pracujacych w wrzedzie i
przejawianie zainteresowaniem tym, co si¢ po latach zmienilo,

interesowaniem si¢ osobami funkeyjnymi, w tym takze ich przywarami oraz sposobem

_ wykonywania obowiazkow stuzbowych,

obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,
rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

proby pozyskania do grup przestgpezych , pracownikow urzedu (dotyczy gléwnie osob
majgcych problemy finansowe, towarzyskie, a takze stuzbowe).

1.3, WNIOSKI

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosei uprzedzajace ewentualne mozliwoscl zaistnienia zagrozen:

1)
2)
3)

H

systematyczng, skrupulatng i wnikliwg kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinny zwracaé szczegdlng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,

stosowa¢ zasad¢ niedopuszczania o0sdb niepowolanych do penetracji  strefy
bezpieczenstwa,

wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie
pod nadzorem os6b odpowiedzialnych.,

2.1. OCENA ZAGROZEN WEWNETRZNYCH

proby zaboru dokumentéw lub mienia przez pracownikéw urzedu,

préby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,

byli pracownicy urzedu zwolnieni dyscyplinarnie,

rozpoznanie organizacji pracy Starostwa, celem latwiejszej pracy grup przestepczych na
terenie urzedu,




proby weladu w dokumenty niejawne przez osoby nicuprawnione,
nadmierne spozywanie alkoholu - przestankg do wykroczen dyscyplinarnych i
przestepstw,

2.2. WNIOSKI

W zwiazku z preedstawionymi kierunkami zagrozen nalezy wykonywac nastgpujgce
czynnosei uprzedzajace ewentualne mozliwosci zaistniema zagrozen:

1)
2)

3)

4)

5)

zwracanie szczegdlnej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem
dokumentow,

prowadzi¢ szczegdlny nadzor, by nie dokonywano préb kserowania, kopiowania bez
zgody przelozonego,

uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwos¢ prob
kontaktu grup pizestepczych z pracownikami, ktérzy maja dostgp do dokumentow
nigjawnych,

zastosowanie zasady, ze do informacji niejawnych mogg mie¢ dostep tylko pracownicy
posiadajacy poswiadezenie bezpieczefistwa lub wiasciwe upowaznienie jednorazowe
wydane przez kierownika jednostki,

wprowadzenie szczegbinej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

I PRZEDMIOT OCHRONY

Przedmiotem ochrony sa:

]

“informacie nigjawne oznaczons Klauzuld ,poutiie™, T T

informacje niejawne oznaczone klauzulg ,,zastrzezone”,
pomieszczenia, w ktorych sg przechowywane i opracowywane materialy niejawne.

IV. EWIDENCJA INFORMACJI NIEJAWNYCH

Informacje niejawne oznaczone klauzulg ,poufne” musza by¢ ewidencjonowane
w wydzielonym, wyodrebnionym pomieszezeniu spelniajacym wymogi wynikajace
z przepisOéw ustawy o ochronie informacji nigjawnych.

Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ ewidencjonowane na zasadach
okredlonych przez kierownika jednostki, opisanych w Planic ochrony informacji
nicjawnych.

Dokumenty nicjawne wplywajace do Starostwa ewidencjonuje si¢ w dzienniku
ewidencyjnym.

Dokumenty niejawne wytworzone — wychodzace ze Starostwa rejestruje sig w dzienniku
ewidencyjnym.

Kazdy dokument niejawny przychodzacy lub wychodzacy ze Starostwa ewidencjonuje sig
w odrebnej pozycii dziennika ewidencyjnego.

Numer ewidencyjny kazdego dokumentu nicjawnego stanowiacego o klauzuli ,,poufne”
lub ,, zastrzezone” powinien by¢ poprzedzony skrotem literowym ,,P{” lub ,,2”,
Ewidencjonowaniu podiegaja wszystkie dokumenty niejawne, oznaczone klauzulg
»poufine” lub ,,zastrzezone™.

Sposéb wlasciwego opisania dokumentu niejawnego zostal przedstawiony w zalaczniku
do Planu ochrony informacji niejawnych.

Prowadzi si¢ roéwniez Rejestr Dziennikow stluzacy do ewidencjonowania ksigzek
i dziennikéw ewidencyinych, rejestrow.




10.

1.

13.

4,

15.

7

Pracownik kancelarii materialéw niejawnych przyjmuje przesylki za pokwitowaniem
i odciska na nich pieczeé oraz datg wplywu do jednostki organizacyjnej.

Przyjmujgc przesytke, sprawdza sig:

D) prawidlowos¢ adres,

2) calo$¢ opakowania,

3) zgodnosé odcisku pieczg¢ei na opakowaniu z nazwa jednostki organizacyjnej nadawcy.

. W przypadku stwierdzenia uszkodzenia przesylki lub $ladow jej otwierania osoba

kwitujaca odbiér przesylki sporzadza, wraz z dorgczajacym, protokdl uszkodzenia. Jeden

egzemplarz protokolu przekazuje si¢ nadawcy, drugi - pelmomocnikowi ochrony

w jednostce organizacyjnej odbiorey, a w przypadku gdy w obiegu przesylek posredniczyl

przewoznik - kolejny egzemplarz protokohi przekazuje sig takze jemu,

Pracownik kancelarii materialow niejawnych:

1) sprawdza, czy zawarto$é przesylki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,

2} ustala, czy liczba zalacznikéw 1 stron jest zgodna z liczbg oznaczong na
poszczegdlnych dokumentach.

W przypadku stwierdzenia nieprawidiowosci w wyniku czynnosci, o ktorych mowa w ust.

11, pracownik kancelarii materialéw niejawnych sporzadza w dwoch egzemplarzach

protokél z otwarcia przesytki zawierajacy opis nieprawidlowosci, jeden egzemplarz

przekazujac do kancelarii nadawcy.

Pracownik kancelarii materialow niejawnych odnotowuje fakt sporzadzenia protokolu, o

ktorym mowa w ust. 12 i 14, w odpowiednim dzienniku lub rejestize w rubryce

"Informacje uzupetniajace/Uwagi”.

Informacje niejawne oznaczone klauzula ,,poufne” nalezy przechowywaé w kancelarii
materialéw niejawnych, zabezpieczonych zgodnie z przepisami ustawy o ochronie
informacji niejawnych, w szafie klasy A.

Szafa stalowa klasy A

1) Korpus szafy, drzwi, skrytki 1 inne elementy konstrukcyjne muszg by¢ wykonane
z blachy ze stali konstrukcyjnej, o grubosci co najmniej I mm, zabezpieczonej przed
korozja. Polaczenia korpusu szafy powinny zapewni¢ mu dostateczng sztywnos¢.

2) Szafa moze by¢ wyposazona w zamykane skrytki.

3) Drzwi szafy mogg by¢ jednoskrzydtowe lub dwuskrzydtowe, zabezpieczone ryglem co
najmniej na trzech krawedziach.

4) Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg
Polskicj Normy PN-EN 1300, zabezpieczony przed dzialaniem destrukcyjnym, w tym
przed przewierceniem.

5) Szafy jednoskrzydlowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je
na co nag'nmiej trzech krawedziach (rygle w érednicy min, 12 mm lub przekroju min.
112 mm*, rozstaw rygli max. 450 mm).

6) Szafy dwuskrzydlowe powinny by¢é wyposazone w mechanizm dzwigowy,
umieszczony na skizydle aktywnym, blokujacy je na co najmniej 3 krawedziach (rygle
w $rednicy min. 12 mm lub przekroju min. 112 mm?, rozstaw rygli max. 450 mmy),
skrzydlo aktywne musi blokowaé skizydlo bierne na calej ich wysokosei.
W przypadku niezaleznego zamykania obu skrzydet kazde z nich powinno by¢
wyposazone w oddzielny mechanizm ryglujacy.

7) Podstawa szafy musi posiada¢ te same rozmiary co wierzch. W szafie moze
znajdowaé si¢ zaslepiony otwoér umozliwiajacy jej zakotwienie.




8

8) Szafa musi posiadaé certyfikat wydany przez jednostke certyfikujacq akredytowang
w krajowym systemie akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami
klasy A.

9) Szafa musi posiada¢ tabliczke, wydang przez jednostke certyfikujaca akredytowang
w krajowym systemic akredytacji, zamontowana na wewnetrzngj, gornej stronie
drzwi, zawierajacg nastgpujace dane:

e nazwg wyrobu,

e nazwe i kod identyfikacyjny producenta, typ i numer modelu,

e numer fabryczny, rok produkeji, klasg wyrobu, numer certyfikatu,
e mase.

2. W uzasadnionych przypadkach podyktowanych wzgledami diuzszego okresu czasu,
niezbednego do wykonania zadan zwiazanych z dostgpem do informacji nigjawnych,
dokumenty o klauzuli ,,poufne” mogg by¢ wydawane poza wydzielone pomieszczenie,
lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych
dokumentéw spelniajac wymogi okreslone w pkt.2, przechowujac je w szafach
metalowych klasy ,,A” z odpowiednim zamknigcien.

3. Dokumenty lub materialy oznaczone klauzulg ,,poufne” moga by¢ przechowywane poza
szafami stalowymi w pomieszczeniach kancelarii odpowiadajace jednak co najmniej
klasie O odpornosci na wlamanie wg Polskiej Normy PN-EN 1143-1.

4, Szafy metalowe, w ktorych przechowuje sig¢ dokumenty o klavzuli ,,poufne™ po
zakonczeniu pracy nalezy zamkna¢ i sprawdzi¢ sposob ich zabezpieczenia.

5. Informacje niejawne oznaczone klauzulg ,.zastrzezone” moga by¢ przechowywane
w pomieszczeniu kancelarii tajnej lub na stanowiskach pracy, w meblach biurowych

- zamykanych na kiucz.

VL DOSTEP DO INFORMACJINIEJAWNYCH
OZNACZONYCH KLAUZULA ,POUFNE” LUB ,,ZASTRZEZONE”

Informacje nicjawne oznaczone klauzulg ,poufne” lub ,zastrzezone” moga by¢

udostepniane wylacznie osobie uprawnionej do dostgpu do informacji niejawnych

o okreslonej klauzuli nigjawnosci.

Uzyskanie uprawnient do dostepu do informacji niejawnych o klauzuli ,,poufne” moze

nastgpic:

e po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po przeprowadzonym
przez Pelnomocnika ochrony zwyktym postgpowaniu sprawdzajgcym,

+ po przeszkoleniu danei osoby w zakresie ochrony informacji niejawnych i uzyskanin
odpowiedniego zaswiadczenia o przeszkoleniu,

Uzyskanie uprawniet dostepu do informacji niejawnych o klauzuli ,zastrzezone” moze

nastapic:

e po uzyskaniu przez pracownika upowaznienia dostgpu do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” wydanego przez kierownika jednostki,

e po przeszkoleniu danej osoby w zakresie przepisdw ustawy o ochronie informacji
nicjawnych i uzyskaniu odpowiedniego zaswiadczenia.

Zwykle postgpowanie sprawdzajace wobec pracownikéw jednostki w zwigzku

7 dostepem do informacji niejawnych oznaczonych klauzula ,poufne” na pisemne

polecenie kierownika jednostki przeprowadza Pelnomocnik ochrony.

Osoba podlegajaca procedurze postgpowania sprawdzajacego zobowigzana jest do:

e wypeknienia okreslonej przepisami ustawy ankiety bezpieczenstwa osobowego,

¢ wypelnienia ankiety w sposéb dokladny i zgodny z prawda.

Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktéra jest lub

bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych
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o klauzuli ,,poufne”, a w zwigzku z tym nie uzyskanie poswiadczenia bezpieczensiwa

warunkujacego dostep do informacji oznaczonych klauzulg ,,poufne” moze skutkowac:

¢ przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi
o klauzuli ,,poufne”,

e rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

e niemoznoscia zatrudnienia na danym stanowisku, w przypadku ubiegania sig
zatrudnienie w Starostwie Powiatowym w Wolominie.

VII. KANCELARIA MATERIALOW NIEJAWNYCH

W urzedzie funkcjonuje kancelaria materialéw niejawnych, ktéra zostala utworzona
dla potrzeb jednostki, dla wlasciwego przechowywania, ewidencjonowania materialéw
niejawnych oznaczonych klauzulg ,poufne”. W kancelarii dopuszeza sig réwniez mozliwosé
ewidencjonowania | przechowywania materialéw niejawnych oznaczonych klauzulg
»zastrzezone”,

Organizacja pracy kancelarii materialéw niejawnych zapewnia mozliwos¢ ustalenia
w kazdych okolicznosciach, gdzie znajduje si¢ material o klauzuli ,,poufne” pozostajacy
w dyspozycji jednostki organizacyjnej oraz kto z tym materialem si¢ zapoznal.

Kancelaria materialow niejawnych odmawia udostgpnienia lub wydania materialu
osobie nieuprawnionej,

W celu uniemozliwienia osobom nieuprawnionym dostgpu do informacji niejawnych
o klauzuli ,,poufne” nalezy w szczegdlnosci:

1) zorganizowac strefy ochronne,
2) wprowadzi¢ system kontroli wejs¢ i wyjs¢ ze stref ochronnych,
" 3) okresli¢ uprawnienia do przebywania w strefach ochronnych,”
4} stosowaC wyposazenic i wzadzenia shizace ochronie informacji niejawnych, ktérym
przyznano certyfikaty.

[a—y

Kancelarie materialéw niejawnych tworzy kierownik jednostki organizacyjne;.

2. Kancelaria kieruje pracownik kancelarii, wyznaczany przez kierownika jednostki
organizacyjnej na wniosek Pelnomocnika ochrony.

3. Do podstawowych zadah pracownika kancelarii nalezy:

1) bezpo$redni nadzdr nad obiegiem dokumentow,

2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentdw,

4) konirola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow w
kancelarii oraz jednostce organizacyjnej,

5) prowadzenie biezacej kontroli postepowania z dokumentami,

6) wykonywanie polecen Pelnomocnika ochrony.

4, W przypadku zmiany na stanowisku pracownika kancelarii materialéw niejawnych
sporzadza sie protokot zdawczo-odbiorezy.

5. Protokél, o ktérym mowa w ust. 4, sporzadza si¢ w obecnosci pracownika zdajacego
obowigzki, osoby przejmujacej obowiazki oraz Pelhomocnika ochrony. Protokél
sporzadza si¢ w dwoch egzemplarzach; pierwszy egzemplarz przechowywany jest w
kancelarii materialéw niejawnych, drugi — u Petnomocenika ochrony.

6. W przypadku czasowej nieobecnosei pracownika kancelarii jego obowigzki przejmuje
upowazniony pracownik pionu ochrony. W razie ich braku kancelari¢ przejmuje
protokolarnie inny pracownik wyznaczony przez kierownika jednostki na wniosek
Pelnomocnika ochrony.

7. W pomieszczeniach kancelarii mozna wydzieli¢ miejsce, w ktorym osoby upowaznione

moga zapoznawacé si¢ z dokumentami — czytelnie.
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1) czytelnia powinna by¢ zorganizowana w sposéb umozliwiajacy staly nadzor ze strony
pracownika kancelarii,

2} w czytelni zabrania si¢ instalowania systemu nadzoru wizyjnego.

Dokumently i materialy oznaczone réznymi klauzulami tajnosci sa przechowywane w

odrebnych szafach lub pomieszezeniach, chyba Ze wchodza one w sklad zbioru

dokumentow.

Po zakoficzeniu pracy kierownik kancelarii ub upowazniony pracownik kancelarii jest

obowiazany sprawdzi¢ prawidlowos¢ zamknigeia szaf i pomieszezen kancelarii.

Zasady i sposéb zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw do

pomieszczen oraz szaf kancelarii, a takze zasady ustalania, zmiany i deponowania haset

lub szyfréw, w przypadku stosowania zamkéw szyfrowych, okresla plan ochrony

informacji niejawnych.

Wszelkie nieprawidtowosci zwigzane z naruszeniem zasad, okre$lonych powyzej nalezy

niezwlocznie zglasza¢ Pelnomocnikowi ochrony.

Zasady okre§lone obowigzuja odpowiednio w stosunku do innych pomieszezefi, w

ktérych sa przechowywane dokumenty lub materialy, oraz osob za te pomieszczenia

odpowiedzialnych.

W kancelarii przyjmuje sig, rejestruje, przechownje, przekazuje i wysyla dokumenty oraz

prowadzi;

1) rejestr dziennikow, ksiazek ewidencyjnych i teczek,

2) dziennik ewidencji,

3) ksigzke doreczen przesylek migjscowych.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych kancelaria

moze prowadzic¢ takze inne rejestry niz Wymienione wyZej] wymienione, w tym odrgbne

rejestry dla dokumentéw oznaczonych réznymi klauzulami tajnosei — np. kaﬂ@
“zapozhania si¢ z dokumentem niej awnym 0znaczonym kiauzulg ;,poufne”. e 2
15.

Za zgoda kierownika jednostki organizacyjnej, w porozumieniu z Pelomocnikiem
ochrony, w kancelarii moga by¢ przyjmowane, rejestrowane, przechowywane i wysylane
dokumenty i materialy oznaczone klauzula ,,zastrzezone”.

POSTEPOWANIE Z PRZESYLKAMI

Pracownik kancelarii przyjmuje przesytki lub dokumenty za pokwitowaniem i odciska na

nich pieczeé oraz date wplywu do jednostki organizacyjnej.

Przyjmujac przesylke, sprawdza sig:

1) prawidlowos¢ adresu,

2) caloéé pieczgei i opakowania,

3) zgodnos¢ odeisku pieczgei na opakowaniu z nazwg jednostki nadawcey,

4) zgodno$¢ numeru na przesylce z numerem tej przesylki w wykazie lub w ksigzce
dorgczen.

W przypadku stwierdzenia uszkodzenia przesylki tub $ladéw jej otwierania pracownik

kancelarii kwitujacy odbior przesylki sporzadza, wraz z dorgczajacym, protokol

uszkodzenia. Jeden egzemplarz protokolu przekazuje si¢ nadawcy, drugi Pelomocnikowi

ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek

posredniczyl przewoznik — kolejny egzemplarz protokolu przekazuje sig takze jemu.

Po otwarciu przesylki pracownik kancelarii:

1) sprawdza, czy zawartos¢ przesylki odpowiada wyszcezegolnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zalgeznikéw i stron jest zgodna z liczbg oznaczong na
poszcezegdlnych dokumentach.
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. W przypadku stwierdzenia nieprawidlowodci pracownik kancelarii sporzadza w dwoéch

egzemplarzach protokél z otwarcia przesylki zawierajacy opis nieprawidlowosci, jeden
egzemplarz przekazujac do kancelarii nadawcy.

Pracownik kancelarii odnotowuje fakt sporzadzenia protoketu, w odpowiednim dzienniku
tub rejestrze w rubryce ,,Informacje vzupetniajace/Uwagi”.

W kancelarii materialow niejawnych nie otwiera si¢ przesylek oznaczonych ,do rak
wilasnych”. W odpowiednim dzienniku lub rejestize wpisuje si¢ nadawce, numer
i date wptywu dokumentu; w rubryce ,,Informacje uzupelniajace/Uwagi” odnotowuje sig,
7e przesytka byla oznaczona ,,do rak wlasnych”.

Na opakowaniu przesylek, wpisuje si¢ datg wplywu, pozycje i numer, pod ktérym
zarejestrowano przesylke. Przesylke przekazuje si¢ — za pokwitowaniem — bezposrednio
adresatowi, a w razie jego nieobecnosei — osobie przez niego upowaznionej do odbioru.
Zatrzymanie przez adresata dokumentu, adresowanego ,.do rak wlasnych”, odnotowuje si¢
w rubryce ,Informacje uzupelniajace/Uwagi”.

10. W przypadku zwrotu do kancelarii przesylki adresowanej ,,do rak wiasnych”, pracownik

11.

12.

13.

14

15.
16,

W

kancelarii uzupelnia dane dotyczace przesytki w odpowiednim dzienniku lub rejestrze.
Jezeli adresat podjal decyzje o przechowywaniu przesytki ,,do rak wlasnych” w kancelarii
w stanie zamknictym, pracownik kancelarii dokonuje czynnosei, o ktoérych mowa w ust.
10, przy udziale adresata. Przesylka jest w takim przypadku przechowywana w formie
zapieczetowanego pakietu, a fakt ten odnotowuje si¢ w rubryce »Informacje
uzupelniajace/Uwagi”.

Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesylek odnotowuje sig godzing dorgezenia.

Otrzymana i wysylana przesylke badz wytworzony dokument rejestruje si¢ odpowiednio
w kolejnosci wytworzenia lub otrzymania.

~Wszelkich adnotacji; wdziennikach ewidencyjnych, dokonuje si¢ atramentem-lub tuszem.-- - - - -~ -

Zmian dokonuje si¢ kolorem czerwonym, umieszczajac datg i czytelny podpis
dokonujacego zmiany.

Zabrania si¢ wycierania i zamazywania adnotacji.

Dokumenty, materialty oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje sie w kancelarii do czasu zniesienia okresu ochronnego.
Po uplywie tego okresu przekazuje sig je do archiwum zakladowego lub skladnicy akt.

OBOWIAZKI PRACOWNIKA KANCELARII MATERIALOW NIEJAWNYCH

Przed otwarciem drzwi sprawdzi¢ stan zamkow i zabezpieczenie drzwi.

Sprawdzi¢ stan zabezpieczen szaf, sprzgtu biurowego.

Przestrzegaé zasad zakazu wstgpu osobom nieuprawnionym do kancelarii materialow
niejawnych.

VIII. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

Udostepnianie pracownikowi informacji niejawnych oznaczonych klauzulg ,~poufne”
wwarunkowane jest posiadaniem wiadciwego i waznego poswiadczenia osobowego.
Udostepnianie informacji niejawnych oznaczonych klauzulg ,zastrzezone” okreslonej
osobie moze nastapié w oparciu o wazne Poswiadczenie Bezpieczefistwa lub pisemne
upowaznienie kierownika jednostki - wzér upowaznienia stanowi zatacznik do Planu
Ochrony Informacji Niejawnych.
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IX. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajaca dokument.

Klauzule nicjawnosci na danym dokumencie przyznaje osoba, ktéra jest upowazniona do
odpisania dokumentu.

Rekopisy sporzadzanych dokumentéw niejawnych powinny by¢ opracowywane w
brulionach (zeszytach pracy) uprzednio zarcjestrowanych w kancelarii materialow
nicjawnych.

Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie rozporzgdzeniem Prezesa
Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materialow,
umieszezania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosei (Dz.U.
z 2010 r. Nr 159, poz. 1069). Wz6r sposobu opisania dokumentu stanowi zalacznik do
Planu ochrony.

X, WYKONYWANIE DOKUMENTOW NIEJAWNYCH
7 WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

Bezpieczenstwo teleinformatyczne zapewnia sig, chronige informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utrata wlasciwodei gwarantujacych to
bezpieczenstwo, w szczegblnosei przed utrata poufnosci, dostepnosci i integralnosei.
Bezpieczefistwo teleinformatyczne zapewnia si¢ przed rozpoczgeiem oraz w trakeie
przetwarzania informacji nijawnych w systemie lub sieci teleinformatycznej.

Za wiasciwa 01ganlzaqq bezpicezenstwa telemfonnatycznego 0dpow1ada klemwmk

*jednostki of gamzacyjnej, ktory wszezegoluosei:

1) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

2) realizuje ochrong fizyczna, elektromagnetyczng systemu lub sieci,

3) zapewnia niezawodnos$¢ transmisji oraz kontrolg dostgpu do urzadzen systemu lub
sieci teleinformatycznej,

4) dokonuje analizy stanu bezpieczenistwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla os6b
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

6) zawiadamia wlasciwg shluzbg ochrony pafistwa o zaisinialym incydencie
bezpieczenstwa teleinformatycznego dotyczacym informacji niejawnych oznaczonych
co najmniej klauzulg ,,poufne”.

Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszcezeniu urzadzen systemu lub sieci teleinformatycznej w strefie ochronnej,
zwanej réwniez ,,strefg kontrolowanego dostepu” w zaleznosei od:

e klauzuli tajnoscei,
e ilodc,
o zagrozen dla poufnodci, integralnodei lub dostepnosei informacji niejawnych;

2) zastosowaniu $rodkéw zapewniajacyeh ochrong fizyczna, w szczegdlnosei przed:
e nieuprawnionym dostgpem,

e podgladem,
e podstuchem.

Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na:

niedopuszczeniu do utraty poufnosei i dostgpnosei informacji niejawnych przetwarzanych

w urzadzeniach teleinformatycznych.

1) Utrata poufnosci nastgpuje w  szezegblnosci na  skutek  wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzace] z tych urzadzen.
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2) Utrata dostepnoéci nastepuje w szezegélnosei na skutek zaklocania pracy wzadzen
teleinformatycznych za pomocy impulsow elektromagnetycznych o duzej mocy.

Ochrone elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sig w

szezegolnosei przez umieszezenie wrzadzen teleinformatycznych, polaczen i linii w

strefach  kontrolowanego dostepu spetniajacych wymagania w zakresie thumiennosci

elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka dla informacji
nicjawnych, lub zastosowanic odpowiednich wzadzen teleinformatycznych, polaczen

i linii o obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem

zewngetrznych linii zasilajacych i sygnalowych.

W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej:

1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala warunki
i sposéb przydzielania uprawnien osobom uprawnionym do pracy w systemie lub sieci
teleinformatyczne;j,

2) administrator system6w okresla warunki oraz sposéb przydzielania tym osobom kont
oraz mechanizméw kontroli dostepu, a takze zapewnia ich wlasciwe wykorzystanie.
System lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy Kontroli dostgpu

odpowiednie do klauzuli tajnoéci informacji niejawnych w nich przetwarzanych,

Systemy i sieci teleinformatyczne, w ktérych maja by¢ wytwarzane, przetwarzane,

przechowywane lub przekazywane informacje niejawne, podlegaja akredytacji

bezpieczenstwa teleinformatycznego przez shuzby ochrony pafistwa.

Akredytacji udziela sie na czas okre$lony, nie dluzszy niz 5 lat.

Akredytacja, o ktérej mowa nastgpuje na podstawie dokumentéw szczegolnych wymagai

bezpieczenistwa i procedur bezpiecznej eksploatacii.

ABW udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu teleinforma-

fycznego przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,,poufne”

lubrwyasze) s
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18.

19.

ABW udziela albo odmawia udzielenia akredytacji, o ktérej mowa w ust.12, w terminie 6

miesigcy od otrzymania kompletne] dokumentacji bezpieczefstwa systemu teleinforma-

tycznego. W uzasadnionych przypadkach, w szczegdlnosci wynikajgcych z rozleglodei

systemu i stopnia jego skomplikowania, termin ten moze by¢ przedhizony o kolejne 6

miesiecy. Od odmowy udzielenia akredytacji nie sluzy odwolanie.

Potwierdzeniem udzielenia przez ABW akredytacji, o ktére] mowa w ust. 13, jest

$wiadectwo akredytacji bezpieczenistwa systemu teleinformatycznego.

Swiadectwo, o ktérym mowa w pkt, 14, wydaje si¢ na podstawie:

1) zatwierdzonej przez ABW dokumeniacji bezpieczefstwa systemu teleinformatycz-
nego,

2) wynikow audytu bezpieczenstwa systemu teleinformatycznego przeprowadzonego
przez ABW.

ABW moze odstapi¢ od przeprowadzenia audytu bezpieczefistwa systemu teleinforma-

tycznego, o ktorym mowa w ust. 15 pkt 2, jezeli system jest przeznaczony

do przetwarzania informacji niejawnych o klauzuli ,,poutne”.

Kierownik jednostki organizacyjnej udziela akredytacji bezpieczenstwa teleinforma-

tycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania informacji

niejawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji bezpieczenstwa

systemu teleinformatycznego.

W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego, o ktorej

mowa w ust. 17, kicrownik jednostki organizacyjngj przekazuie ABW dokumentacje

bezpieczenstwa systemu teleinformatycznego.

W ciggu 30 dni od otrzymania dokumentacji bezpieczenstwa systemu teleinforma-

tycznego ABW moze przedstawi¢ kierownikowi jednostki organizacyjnej, ktory udzielit

akredytacji bezpieczenstwa teleinformatycznego, zalecenia dotyczace koniecznoscei

przeprowadzenia dodatkowych czynnodei zwigzanych z bezpieczefstwem informacji

niejawnych, Kierownik jednostki organizacyjnej wterminie 30 dni od otrzymania
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zalecenia informuje ABW orealizacji zalecen. W szczegdlnie uzasadnionych
przypadkach ABW moze nakaza¢ wsirzymanie przetwarzania informacji niejawnych
w systemie teleinformatycznym posiadajacym akredytacje bezpieczensiwa teleinforma-
tycznego.

DOKUMENT SZCZEGOLNYCH WYMAGAN BEZPIECZENSTWA SYSTEMU
teleinformatycznego powinien zawieraé w szezegdlnodei wyniki procesu szacowania
ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych w  systemie
teleinformatycznym oraz okreSlaé przyjete w ramach zarzadzania ryzykiem sposoby
osiagania i utrzymywania odpowiedniego poziomu bezpieczenstwa systemu, a takze
opisywaé aspekty jego budowy, zasady dzialania i cksploatacji, ktére maja zwigzek
7 bezpieczenstwem systemu fub wplywaja na jego bezpicczenstwo. Przebieg i wyniki
procesu szacowania ryzyka moga zosta¢ przedstawione w odrgbnym dokumencie niz
dokument szczegblnych wymagan bezpieczenstwa,

Dokument szezegdlnych wymagah bezpieczenstwa opracowuje si¢ na  etapie
projektowania, w razie potrzeby konsultuje z ABW, biezaco uzupelnia na etapie
wdrazania i modyfikuje na etapic cksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

DOKUMENT PROCEDUR BEZPIECZNEJ EKSPLOATACI opracowuje si¢ na
etapic wdrazania oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian
w systemie teleinformatycznym.

Podstawa dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych
przetwarzanych w tym systemie.

Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka dla
bezpieczehstwa informacji 1lle]am1ycll oraz jest odpowmdzmlny za wlasqu or gamzaq@

Kierownik jednostki organizacyjnej wyznacza:

1) pracownika lub pracownikéw pionu ochrony pelniacych funkcje INSPEKTORA
BEZPIECZENSTWA TELEINFORMATYCZNEGO, odpowiedzialnych za wery-
fikacje i biezgca kontrolg zgodnosci funkcjonowania systemu teleinformatycznego ze
szezegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpieczne]
eksploatacji,

2) osobe lub zespél oso6b, niepelnigcych funkeji inspektora bezpieczefistwa
teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu teleinforma-
tycznego oraz za przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych
dla systemu teleinformatycznego, zwanych ADMINISTRATOREM SYSTEMU.

W sytuacjach wymagajacych konsultacji lub uzgodniei kierownik jednostki moze
zwrocié sie do Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub zalecen
w zakresie bezpieczenstwa teleinformatycznego.
Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga zajmowaé lub peini¢ osoby, posiadajace po$wiadczenia
bezpieczenstwa odpowiednie do klauzuli informacji wytwarzanych, przetwarzanych,
przechowywanych lub przekazywanych w systemach lub sieciach teleinformatycznych,
po odbyciu specjalistycznych szkoleit z zakresu bezpieczenstwa teleinformatycznego
prowadzonych przez stuzby ochrony pahstwa.

Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz

dokumentacji Pelnomocnika ochrony.

KOPIE ZAPASOWE:

I.
2.

Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw nigjawnych.

Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest material inny niz pismo, klauzule tajnosci i sygnaturg literowo-cyfrowg
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umieszeza sie przez ostemplowanie, nadrukowanie, wpisanie odrgezne, trwale dolaczenie
metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio, a jezeli jest to nie mozliwe -
na ich obudowie lub opakowaniu.

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

Dokumenty zawierajace informacje niejawne powinny byé przechowywane zgodnie z
rzeczowym podziatem akt.

Dokumenty ostatecznie zalatwione wymagaja wszycia w teczkg pism, po zakonczeniu
roku kalendarzowego, klauzule niejawnosci teczek okredla si¢ wedlug dokumentu o
najwyzszej klauzuli tajnosei.

Dokumenty niejawne o klauzuli ,poufne” muszg by¢ przechowywane w kancelarii
materialdw niejawnych, W szczegolnie uzasadnionych przypadkach dokumenty te moga
byé przechowywane poza kancelarig, kierownik jednostki organizacyjnej lub inna
upowazniona przez niego osoba moga wyrazi¢ pisemng zgode na przechowywanie
dokumentéw poza pomieszezeniami kancelarii, pod warunkiem spelnienia wymogow
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadan
zwigzanych z dostepem do tych dokumentow.

Dokumenty niejawne o klauzuli ,zastrzezone” sa przechowywane w kancelarii
materialéw niejawnych lub na stanowiskach pracy w meblach biurowych zamykanych na
Klucz.

NIEJAWNOSCI MATERIALOM NIEJAWNYM

Klauzule tajnosci nadaje osoba, kidra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu,

Informacje niejawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

Osoba wymieniona w pkt.1 moze okredlic datg lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnoscei.

Zniesienie lub zmiana klauzuli tajnodci jest mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osobe, o ktérej mowa w pkt.1, albo jej przetozonego w przypadku ustania tub
zmiany ustawowych przestanek ochrony.

Nalezy nie 1zadziej niz raz na 5 lat dokona¢ przegladu materiatéw celem ustalenia, czy
spelniajg ustawowe przestanki ochrony. '

Po zniesieniu lub zmianie klauzuli tajnosci pedejmuje si¢ czynnosci polegajace na
naniesienin odpowiednich zmian w oznaczeniu materialu i poinformowaniu o nich
odbiorcéw lub odbiorcy materialu, ktoérzy przekazali go kolejnym odbiorcom, sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci.
Poszczegolne czesci materialu moga byé oznaczone réznymi klauzulami tajnosei.
Oznaczenie materiatu klauzulg tajnosci polega na umieszezeniu na nim klanzuli tajnodei.
Przyznang klauzule tajnosci nanosi sie¢ w sposéb wyrazny i w peinym jej brzmieniu.
Wprowadza sie nastgpujace oznaczenia klauzul tajnosci:

»Pf? —dla klauzuli ,,poufne”,

»Z” — dla klauzuli ,,zastrzezone”,

Materialy zawierajace informacje niejawne utrwalone na piSmie, oznacza si¢ W
nastepujacy sposob:
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1) na kazdej stronie pisma umieszcza sig:

a) w prawym gérnym rogu, w kolejnosci pionowej:

— klauzule tajnosci,

— numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu — napis ,,Egz. pojedynczy”,

b) w lewym gérnym rogu:

sygnature literowo-cyfrowa, na ktorg skladaja si¢ oddzielone my$inikami: literowe
oznaczenie jednostki lub komérki organizacyjnej, oznaczenie klavzuli tajnosci i numer,
pod ktérym pismo zostalo zarejestrowane w odpowiedniej ewidencji, lamany przez rok
lub dwie ostatnie cyfry roku, w ktérym pismo zostalo wykonane, a takze, w zaleznosci od
potizeb, inne oznaczenia ulatwiajace ustalenie miejsca jego wykonania w jednostce lub
komoree organizacyjnej nadawcey lub tez przynalezno$é pisma do okreslonej sprawy,

¢) w prawym dolnym rogu: klauzule tajnodci oraz numer strony lamany przez liczbg
stron catego pisma;

2) na pierwszej stronie pisma umieszeza sig¢ rowniez;

a) w lewym gérnym rogu nazwe jednostki lub komorki organizacyjnej,

b) w prawym gérnym rogu:

— nazwe miejscowosci 1 date podpisania pisma,

— napis o iresei: ,,podlega ochronie do ...”,

— w przypadku pisma, ktéremu nadano bieg korespondencyjny pod numerem
egzemplarza w kolejnosci pionowej: nazwe stanowiska adresata oraz imi¢ i nazwisko, a w
przypadku wielu adresatow dopuszeza si¢ mozliwodé umieszezenia jedynie adnotacji
T WD FOTAEIRE™ === = e e s 1 e e e
— napis ,,Krypto” — w przypadku materiatéw kryptograficznych;

3) na ostatniej stronie pisma umieszcza sig rowniez:

a) z lewej strony pod trescia;

— liczbe zalacznikéw oraz liczbe stron lub innych jednostek miary wszystkich
zalacznikow, jezeli sg dolaczone do pisina,

— klauzule tajnosci zatacznikow wraz z numerami, pod jakimi zostaly zarejestrowane w
odpowiednie] ewidencit,

— liczbe stron kazdego zalacznika lub informacj¢ okreslajgca rodzaj zalgczonego
materialu i jego odpowiednig jednostke miary,

—— w przypadku, gdy adresatowi wysyla si¢ inng liczbg zalgcznikow, niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — jezeli zalaczniki majg by¢ przekazane
adresatowi bez pozostawiania ich w aktach, napis ,,do zwrotu”— jezeli zatgezniki maja
zostaé zwrocone osobie uprawniongj do jego podpisania,

b) z prawej strony pod treScig pisma i adnotacjg o zalacznikach w kolejnosci
pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby uprawnionej do jego podpisania,
¢) w lewym dolnym rogu w kolejnoSci pionowej:

— liczbe wykonanych egzemplarzy,

— adresatéw poszczegdinych egzemplarzy pisma lub adnotacje ,,adresaci wedlug
rozdzielnika”,

— imie i nazwisko lub inne dane identyfikujgce sporzadzajacego i wykonawce.

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym gérnym rogu pod numerem egzemplarza mozna zamie$ci¢ dyspozycj¢ dla
adresata o tresci:
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1) ,,udzielanie informacji tylko za pisemng zgoda nadawcy”,

2) ,.kopiowanie tylko za pisemna zgoda nadawcy”,

3),.odpis tylko za pisemng zgoda nadawcy”,

4}, kopiowanie stron od ... do ... tylko za pisemng zgoda nadawey”,
5} ,,odpis od ... do ... tylko za pisemng zgoda nadawcy”,

6) ,,wypis (wyciag) od ... do ... tylko za pisemna zgoda nadawcy”.

11. W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych na materiatach
zawierajacych informacje niejawne mozna nanosi¢ dodatkowe oznaczenia, inne niz te, o
ktérych mowa wust. 11 2.

12. Dokumenty elektroniczne przetwarzane wylacznie w systemie teleinformatycznym, o
kiorym mowa w art. 2 pkt 8 ustawy, podlegajace ewidencji w elektronicznym rejestrze
dokumentdw, oznacza si¢ w sposob okreslony w ust. 10.

13. W przypadku dokumentéw elektronicznych, o ktérych mowa w ust. 12, na kazdej stronie
w prawym gémym rogu pod klauzula tajnosci zamiast oznaczenia numeru egzemplarza
umieszcza si¢ napis ,,Egz. elektroniczny”.

Materialy w postaci prezentacji multimedialnych oznacza si¢ w nastepujacy sposob:

1) na kazdym slajdzie lub stronie stanowiacej integralng czed¢ prezentacii multimedialne;
umieszcza sig:

a) w prawym gornym rogu: klauzule tajnosei,
b) w prawym dolnym rogu: klauzulg tajnosei, numer slajdu lub strony tamany przez liczbe
B

2) na pierwszym slajdzie lub stronie stanowiace] integralng cz¢$¢ prezentacji multimedialnej
umieszeza si¢ dodatkowo:

a) w lewym gérnym rogu nazwg jednostki lub komorki organizacyjnej oraz syghaturg
literowo-cyfrowa,
b) napis o tresei: ,,podlega ochronie do ...”.

Na pismach stanowiacych zalyczniki:

1) Na pierwszej stronie w prawym gornym rogu, umieszcza sig dodatkowo napis: ,,Zalacznik
nr .., do pisma nr ... zdnia ...”.

2) Napis, o ktérym mowa w ust. 1, zamieszcza si¢ w miarg mozliwosei, na innych niz pismo
materiatach.

3) Jezeli przy piémie przewodnim przesyla si¢ zalaczniki oznaczone klavzulami tajnoscei, to:
klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zalacznika
o najwyzszym stopniu tajnosci.

Na piémie przewodnim, jezeli jego klauzula jest inna po odlgezeniu zalgeznikow:

1) Zamieszeza sie dyspozycje co do klauzuli tajnosci pisma po trwalym ich odlgczeniu; na
kazdej stronie pod numerem egzemplarza zamieszcza sig napis: ... (nazwa klauzuli
tajnodci) po odlaczeniu zatacznikéw™ lub ,,Jawne po odlaczeniv zalgeznikow”.

2) Przy rejestracji pisma przewodniego, o ktérym mowa w pkt.1, we wlasciwej ewidencii,
w rubryce ,Informacje uzupelniajace/Uwagi” wpisuje si¢ adnotacjg o tresei ,,... (nazwa
klauzuli tajnodei) po odiaczeniu zalgcznikéw™ lub ,,Jawne po odiaczeniu zalacznikow”™,

Na materialach innych niz pismo: klauzulg tajnodei i sygnaturg literowo-cyfrowa umieszeza
sie przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dolaczenie metek,
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nalepek, kalkomanii lub w inny widoczny sposéb, bezposrednio, a jezeli to nie jest mozliwe -
na ich obudowie lub opakowaniu.

Utrwalanie informacji nicjawnych w formie dZwigku, obrazu lub poczty elektronicznej
powinno byé poprzedzone i koficzy¢ sie informacja o nadanej klauzuli tajnosci, jezeli istnicja
takie mozliwosci techniczne.

Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach i
reprodukejach: klauzule tajnosci umieszcza si¢ po prawej stronmie na gorze i dole
zewnetrznych $cianek okladki oraz, jezeli jest, na stronie tytulowej.

OKRESY OCHRONNE

1. Na pismach zawierajgeych informacje niejawne, wobec ktérych mingl ustawowy
okres ochrony ustanowiony przez osobe uprawniong do nadania klauzuli:

1) skre$la si¢ klauzule tajnosci na kazdej stronie w prawym gornym i dolnym rogu,

2) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gornym rogu
umieszeza sie dodatkowo napis ,Jawne” oraz datg, imie, nazwisko i podpis osoby
dokonujacej tych adnotacji.

2. Na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono lub
zmieniono przyznang klauzulg tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe
klauzule tajnosci,

2) nad skreslonymi klauzulami tajnosci umieszeza si¢ nowe klauzule tajnosci,

3) na pierwszej stfonie had skreslong klauzula tajnosci w - prawymgornym rogu

umieszeza sie date, imie, nazwisko i podpis osoby dokonujacej tych adnotacji oraz
wskazuje si¢ podstawy dokonanej zmiany.

3. W stosunku do pism znajdujacych sie w zbiorach dokumentow zawierajgeych informacje
nigjawne, wobec ktérych mingl ustawowy lub ustanowiony okres ochrony, czynno$ci, 0
ktérych mowa w ust. 1 i 2, mozna dokona¢ najp6zniej w przypadku ich udostgpniania lub
przekazywania osobom spoza jednostki lub komérki organizacyjnej.

4, Na dokumentach elektronicznych nie dokonuje sie skredlen i adnotacji, o ktérych mowa
powyzej. Informacje o skredleniach i adnotacjach umieszcza sig¢ we wlasciwych
ewidencjach lub metadanych dokumentu elektronicznego.

5. Skreslef i adnotacji, dokonuje pracownik kancelarii materialéw nigjawnych lub inne
upowaznione osoby.

6. Skreslenia klauzul tajnosei oraz adnotacji, dokonuje si¢ kolorem czerwonym, w sposéb
czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian
jest niedozwolone.

7. W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje
niejawne, wobec ktérych mina! ustanowiony okres ochrony, czynnosci, o ktérych mowa ,
mozna dokonaé¢ najpézniej w przypadku ich udostgpniania lub przekazywania osobom
spoza jednostki lub komorki organizacyjnej.

8. W stosunku do materialéw innych niz pismo, na trwale oprawionych zbiorach
dokumentow, rejestrach, ksigzkach, broszurach i reprodukcjach sposoby dokonywania
skredlen i adnotacji stosuje si¢ odpowiednio, uwzgledniajac sposob oznakowania tych
materialow.

9. Na kopiach, odpisach, wypisach, wyciggach lub thumaczeniach pism umieszcza sig:

1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,Kopia”,
,Odpis”, ,, Wypis”, ,,Wyciag” lub ,,Tlumaczenie z jgzyka — (nazwa jezyka) — (imig i
nazwisko thumacza)”,
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2) na pierwszej stronie dodatkewo numer, pod jakim zostaly zarejestrowane w
dzienniku ewidencyjnym, numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciagu lub thumaczenia,

3) na ostatniej stronie dodatkowo napis ,Za zgodnos¢” i odcisk tuszowej pieczeci
wzedowej z nazwg jednostki lub komorki organizacyjnej (numerem jednostki
wojskowej), w ktérej sporzadzono kopie, odpis, wypis, wyciag lub tlumaczenie.

Zgodno$¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem

kierownik jednostki lub komorki organizacyjnej albo inna osoba przez niego

upowazniona, a tlumaczenia — osoba dokonujgca thumaczenia.

Fakt sporzadzenia Kopii, odpisu, wypisu, wyciagu fub tlumaczenia odnotowuje si¢ na

dokumencie, z ktérego sporzadzono kopie, odpis, wypis, wyciag lub tlumaczenie, przez

odcisk pieczeci lub umieszezenie adnotacii informujacej o:

1) nazwie jednostki lub komérki organizacyjnej, w kiérej sporzadzono kopic, odpis,
wypis, wyciag lub thumaczenie,

2) liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypisow, wyciagéw lub
tlumaczen,

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia,

4) numerze, pod jakim kopia, odpis, wypis, wycigg lub thumaczenie zostaly
zarejestrowane w dzienniku ewidencji wykonanych dokumerntow.

Adnotacje, o ktorych mowa, wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu,

wyciagu lub thumaczenia, natomiast numer, pod jakim zostaly zarejestrowane w dzienniku

ewidencyjnym , nanosi si¢ po wykonaniu kopii, odpisu, wypisu, wyciagu fub tlumaczenia.

XIIL ZASADY DOSTEPU DO INFORMACH NIEJAWNYCH
Informacje niejawne stanowiace oznaczone klauzulg ,,poufne” lub LzZastrzezone” moga
by¢ udostepniane wylacznic osobie uprawnionej do dostgpu do informacji niejawnych o
okreslonej klauzuli niejawnosci,

Uzyskanie uprawnieft do dostgpu do informacji niejawnych o klauzuli ,,poufne” moze

nastapic:

1} po przeprowadzeniu zwyklego postgpowania sprawdzajacego wobec kandydata do
dostepu do tych informacji,

2) po uzyskaniu przez dang osobg poswiadczenia bezpieczenstwa ,

3) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji niejawnych
i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu.

Zwykle postepowanie sprawdzajace w zwigzku z dostgpem do informacji niejawnych o

klauzuli ,poufne” na pisemne polecenie kierownika jednostki organizacyjnej

przeprowadza Petnomocnik ochrony,

Osoba podlegajaca postgpowaniu sprawdzajacemu zwykiemu zobowigzana jest do:

1) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego, W sposdb
dokladny i zgodny z prawda,

2) odby¢ szkolenie z zakresu znajomosci przepisow ustawy o ochronie informacii
niejawnych prowadzone przez Pelnomocnika .

Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktéra jest lub

bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych a w

zwiazku z tym nie uzyskanie po$wiadezenia bezpieczefistwa warunkujgcego dostep do

informaciji niejawnych o klauzuli ,,poufne” moze skutkowaé:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z dostgpem do informacji
niejawnych,

2) rozwigzaniem umowy o pracg w przypadku niemoznosci zmiany stanowiska,

3) niemoznoscia zatrudnienia na danym stanowisku, w przypadku ubicgania si¢ o
zatrudnienie w Urzgdzie.
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Kierownik jednostki organizacyjnej moze wyrazi¢ w formie pisemnej zgod¢ na
udostepnienie informacji niejawnych o klauzuli ,,poufne” osobie ktéra jest zatrudniona lub
wykonuje prace zlecone, wobec ktorej wszezgto zwykle postgpowanie sprawdzajace.
Kierownik jednostki organizacyjnej uzyskuje dostgp do informacji niejawnych
oznaczonych klauzulg ,,poufne” po uzyskaniu Poswiadczenia Bezpieczenstwa oraz
uzyskaniu za$wiadczenia stwierdzajacego odbycie szkolenia z zakresu przepiséw ustawy
o ochronie informacji nicjawnych.
Postepowanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawnien dostgpu do informacji niejawnych oznaczonych klauzulg ,,poufne”
przeprowadza Agencja Bezpicczenstwa Wewngtrznego,
Szkolenie kierownika jednostki w zwigzku z przewidywanym dostgpem do informacji
niejawnych oznaczonych klauzula ,,poufne” organizuje Pelnomocnik ochrony wydajac
stosowne zaswiadczenie,
Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,zastrzezone” moze
nastapié:
1) po uzyskaniu przez dang osob¢ upowaznienia nadanego przez kierownika jednostki ,
2) po przeszkoleniu danej osoby w zakresie przepiséw o ochronie informacji niejawnych
i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu,

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

7a ochrong informacji niejawnych odpowiada kierownik jednostki organizacyjnej,
Zadania okre$lone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych

(DzU. z 2010 r. Nr 182, poz. 1228) w imieniu kierownika jednostki wykonuje

1) sprawowanic nadzoru nad przestrzeganiem przepisdw zawartych w Planie ochrony
informacji niejawnych,

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz przestrzegania
procedur zwigzanych z upowaznianiem do dostepu do tych informacii.

XV. ODPOWIEDZIALNO$C KARNA , DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJINIEJAWNYCH

Zakres odpowiedzialnosci karnej osdb, kiore dopuscily si¢ przestgpstwa lub czynu
zabronionego pizeciwko ochronie informacji zostal okreslony przepisami Kodeksu
Karnego - ustawa z dnia 6 czerwca 1997 r. Kodeks Karny (Dz.U. 1997 r. Nr 88, poz.553
7 pozn. zm.) w art. 266,
§ 1. Kto, whrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu , ujawnia
lub wykorzystuje informacje, z ktéra zapoznal sie w zwiazku z pelniong funkcja,
wykonywana praca, dzialalno$cig publiczna, spoleczng, gospodarcza lub naukowa,
podlega grzywnic, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Funkcjonariusz publiczny, ktory wjawnia osobie nieuprawnionej informacje
nicjawng o klauzuli ,,zastrzezone” lub ,poufne” lub informacje, kibra uzyskat w
zwiazku z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazi¢
na szkode prawnie chroniony interes, podlega karze pozbawienia wolnoscei do lat 3.”.
Wobec pracownikéw, ktérzy nie przestizegaja wymagan zwiazanych z ochrona informacji
nigjawnych, dopuszczaja sie uchybien w zakresie niewlasciwego zabezpieczania
dokumentéw, stwarzajac warunki do ujawnienia tajemnicy osobom nicuprawnionym,
moga byé zastosowane sankcje shuzbowe i dyscyplinarne.
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XVL ARCHIWIZOWANIE,’GROMADZENIE I NISZCZENIE
MATERIAL.OW NIEJAWNYCH

Archiwizowanie materialéw niejawnych odbywa si¢ z zachowaniem zasad okreslonych
w Rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania
z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad 1 trybu
przekazywania materialéw archiwalnych do archiwow panstwowych.(Dz.U. z 2002 r. Nr
167, poz. 1375).

Zasady postepowania z dokumentacja w komorkach organizacyjnych wykonujacych
zadania w zakrvesie obronnodci i bezpieczenstwa paistwa zostaly okreslone w
rozporzadzeniu Prezesa Rady Ministrow z dnia 26 lutego 2010 1. (Dz.U. z 2010 r. Nr 34
poz. 181).
Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

1) materiaty archiwalne - wchodzace do patistwowego zasobu archiwalnego;

2) dokumentacje niearchiwalng - inna dokumentacje, niestanowiacq ‘materiatow

archiwalnych.

Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawierajg jednolite rzeczowe wykazy akt,
Wykazy akt o ktorych mowa w stanowig podstawg gromadzenia dokumentacji w akta
spraw.
Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu przechowywania
okreslonego we wiasciwym wykazie akt,
Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosei do celow
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature
Brakowanie dokumentaciji niearchiwalnej nastgpuje na podstawie zgody.

‘Zgode; o ktérej mowa- wyraza dyrektor miejscowo wiasciwego archiwum panstwowego - b
. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy zlozy¢

dyrektorowi migjscowo whasciwego archiwum patistwowego.

. Do wniosku o zgod¢ jednorazowsa dolacza sig:

1) protokét oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulaturg lub
zniszczenie, albo spis dokumentacji technicznej,

3) nicarchiwalnej przeznaczonej na makulaturg lub zniszezenie.

Protok6l oraz spis dokumentacji nicarchiwalnej, sporzadza komisja powolana przez

kierownika jednostki, w ktérej sklad wchodza: osoba kierujaca lub prowadzaca

archiwum zaktadowe albo skladnice akt oraz przedstawiciele komérek organizacyjnych,

ktérych dokumentacja niearchiwalna podlega brakowaniu oraz kierownik kancelarii

tajnej.

W przypadku trudnodci w ocenie brakowane) dokumentacji niearchiwalne] mozna

zwrocié sic do miejscowo wladciwego archiwum panstwowego o przeprowadzenie

ekspertyzy.

Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktorych mowa

wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulaturg

badz protokdlami jej zniszezenia.

Uporzadkowanie materiatéw archiwalnych polega na podziale rzeczowym teczek

i prawidlowym utozeniu materialow wewnatrz teczek, ich opisaniu, nadaniu wasciwego

ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu,

Materialy archiwalne powinny by¢ ulozone wewngtiz teczek w kolejnosei  spraw,

a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego

sprawe. Poszczegblne strony akt znajdujacych si¢ w teczce powinny byc opatrzone

kolejng numeracja.

Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie kazdej

teczki:
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1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w kiorej materiaty
powstaty,

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigznjacego w jednostce organizacyjnej,

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju materiatéw
archiwalnych, znajdujacych si¢ w teczce,

4) rocznych dat krancowych, to jest dat najwezesniejszego i najpdiniejszego materialu
archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji teczki w
spisie zdawczo-odbiorczym,

6) symbolu kwalifikacyjnego materialéw archiwalnych (kategoria A),

7) liczby stron w teczce.

Czynnodci zwigzane z brakowaniem materialow nicarchiwalnych, wobec ktorych

archiwum panstwowe wyrazito zgode jest dokumentowany przez sporzadzenie protokolu

komisyjnego zniszezenia dokumentdw niearchiwalnych,

Protokél komisyjnego zniszezenia materiatéw niearchiwalnych sporzadzany jest w dwoch

egzemplarzach, z czego jeden egzemplarz nalezy przesta¢ do wiasciwego archiwum

panstwowego.

XVIIL. PRZECHOWYWANIE KLUCZY I PIECZECI

Ustala sie zasady gospodarki kluczami i pieczgciami:

L.

Szafy metalowe kancelarii po zamknigciu moga by¢ dodatkowo plombowane pieczecig do

- plasteliny,

2.

Klucze od szaf metalowych kancelarii materialéw nigjawnych oraz pieczgcie, po
zakoniczeniu pracy nalezy zlozy¢ w pomieszczeniu kancelarii w miejscu niewidocznym.
Po zakonczeniu pracy, pracownik materiatéw niejawnych zamyka i plombuje pieczecia
do plasteliny drzwi wejsciowe kancelarii.

Klucz od drzwi wejsciowych nalezy umiescié w pojemniku lub woreczku, dodatkowo
zabezpieczajac pieczecia do plasteliny, nastgpnie tak przygotowany pojemnik lub
woreczek nalezy umiesdci¢ w miejscu niewidocznym w wyznaczonym pomieszczeniu.
Pieczeé do plasteliny pracownik kancelarii materialow niejawnych powinien zabezpieczaé
tak, by osoby nicuprawnione nie mogly z niej korzystac.

Tworzy sie zapasowy komplet kluczy od pomieszezen kancelarii materialow nigjawnych.
Zapasowy komplet kluczy nalezy umiedcié w zamykanym pojemniku lub woreczku na
klucze, ktéry dodatkowo powinien byé zabezpieczony pieczecig do plasieliny.

Tak przygotowany komplet kluczy zapasowych nalezy zlozy¢ do zdeponowania w szalie
metalowej w jednym z pomieszczen Starostwa.

Pracownik kancelarii materialow niejawnych po przybyciu do urzgdu, przed otwarciem
kancelarii powinien sprawdzié, czy nie zostaly naruszone pieczgcie zabezpieczajace
klucze oraz zabezpieczajace drzwi wejsciowe do kancelarii. W dalszej kolejnosci
sprawdza czy nie zostaly naruszone pieczg¢cie na szafach znajdujgeych sie w kancelarii.
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ZALACZNIKI

DO PLANU OCHRONY

ZALACZNIKI DO PLANU

1.

SR

o0

Sposdb oznaczania dokumentéw niejawnych oraz umieszczania klauzul na tych
dokumentach.

Wzory pism i upowaznien.

Protokol oceny dokumentacji niearchiwalnej.

Spis dokumentaciji niearchiwalnej przeznaczonej na makulaturg lub zniszczenie.

Protoké! komisyjnego zniszczenia dokumentéw niearchiwalnych.

Wymagania w zakresic ochrony informacji niejawnych stanowiagcych tajemnice
shuzbowa oznaczonych klauzula ,,zastrzezone”.

Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu tadunku
wybuchowego w urzedzie,

Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego pochodzenia.
Wzér protokolu otwatcia szafy, sejfu.




ZALACZNIK Nr 1
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- Sposéb oznaczania dokumentow nicjawnych oznaczonych klauzula poufne i zastrzezone

oraz umieszczania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawierajqcego informacje niejmyne

/nazwa jednostki Tub komorki organizacyjnej/

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
lamany przez rok lub dwie ostatnie cyfry roku

................. R I N

/miejscowosc, data sporzqdzenia dokumentu/

Klauzula tajnosei

Egz. Nr ..cocuseens

ftresé dokumentw/

Klauzula tajnoSei
Nr strony /iloé¢ stron calego dokumentu
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Druga i kolejne strony dokumentu zawierajacego informacije niejawne

Klauzula tajnosci

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
lamany przez rok lub dwie ostatnie cyfry roku

firesé dokumentu/

Klauzula tajno$ci
Nr strony /ilo$é stron calego dokumentu
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Ostatnia strona dokumentu zawierajgcego informacje niejawne

Klauzula tainosci

- sygnatura literowo-cyfrowa
- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

fresd dokumenti/

/W przypadku gdy do pisma przewodniego dolaczone sa zalaczniki/

& @ & o

Liczba zalgcznikow,

Klauzule tajnosci zatgeznikdw wraz z nr dziennika ewidencyjnego,
Liczba stron lub kart kazdego zalgcznika,

W przypadku, gdy adresatowi wysyla si¢ inng liczbg zatacznikéw niz
pozostawia w aktach, dodatkowo napis ,,tylko adresat”,

o W przypadku, gdy zalgczniki maja by¢ zwrdcone napis-,,do zwrotu”

e ¢ ©° €

/stanowisko, oraz imie i nazwisko
osoby podpisujacej dokument/
Liczba wykonanych egzemplarzy,
Adresaci poszczegodlnych egzemplarzy,
Nazwisko osoby, ktéra sporzadzita dokument,
Nazwisko osoby, ktora wykonata dokument.

Klauzula tajnosci

Nr strony /iloé¢ stron calego dokumentu




ZALACZNIK Nr 2

WZORY

PISM I UPOWAZNIEN

SPIS TRESCI

Poswiadezenie bezpieczenstwa

Zaswiadczenie o przeszkoleniu

Upowaznienie do klauzuli ,,zastrzezone”

Kandydat na peinomocnika, wniosek do ABW

Polecenie wszczecia zwyklego postepowania - pismo
Whniosek do ABW o sprawdzenie w kartotekach

Krajowy Rejestr Karny- pismo

Krajowy Rejestr Karny - zapytanie

Zgoda na dostep do informacji niejawnych o klauzuli ,,pouine”
10 Whniosek do ABW o przeprowadzenie postgpowania sprawdzajgcego
11. Karta Informacyjna - dodatkowe informacje

O ND LR W —
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POSWIADCZENIE BEZPIECZENSTWA NR

Na podstawie art. 28 pkt | ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji nigjawnych (Dz.U. z 2010 r. Nr 182, poz. 1228) po przeprowadzeniu
na wniosek/polecenie*

(nazwa wnioskodawey albo stanowisko osoby , ktéra polecila przeprowadzenie postgpowania*)

przez

{nazwa i adres siedziby organu , ktéry przeprowadzil post¢powanie}

zwyklego/poszerzonego® postgpowania sprawdzajacego, stwierdza sig, Ze
Pani(Pan)

(imig i nazwisko, data urodzenia)
daje rekojmig zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzulg

- na okres do:
(nazwa klauzuli tajnosci) (termin waznosci)

- na okres do:*
(nazwa klauzuli tajnosci) (termin waznosei)*

- na okres do:¥
(nazwa klauzuli tajnosci) (termin waznosci)®

(micjscowosé i data) mp. {podpis i imienna pieczqtka osoby upowaznionej)

*niepotrzebne skreslic




29

ZASWIADCZENIE NR__

stwierdzajgce odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sie ,ze Pani (Pan):

- imie 1 nazwisko

- nt PESEL

odbyta (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych,*

- informacji niejawnych Organizacji Traktatu Péinocnoatlantyckiego,*
- informacji niejawnych Unii Europejskief,*

na podstawie przepisow ustawy z dnia S sierpnia 2010 r. o ochronie informacji
nicjawnych (Dz.U.z 2010 r. Nr 182, poz. 1228), zorganizowane przez

Pelnomocnika do spraw ochrony informaciji niejawnych w: L

{ nazwa i adres siedziby jednostki organizacyjnej)

...................................................

.....................................................................

(podpis i imienna pieczatka pelnomocnika lub jego zastgpey)

*Niepotrzebne skresli¢




30

Upowaznienie uprawniajace dostgp do informacji niejawnych oznaczonych klauzula
wZastrzezone”

/miejscowosd, data/

znak pisma.........cccooeii i,

Pan /Pani

Zgodnie z art, 21 ust.4 ustawy z dnia 5 sierpnia 2010 r, (Dz.U. z 2010 r. Nr 182, poz.
1228), o ochronie informacji niejawnych

upowazniam

_oznaczonych klauzulg ,,zastrzezone” zatrudnionego/ong W .......ooovcviveveaimieeriieineniionn,

R 2 10 ) 11 -4 | RS T TP OTRUTOPRROROTRRN

--------------------------------------------------

/kierownik jednostki/

*Upowaznienie wazne jest na czas zatrudnienia w ........o.oieen ...Iub do odwolania,

*Dostep do informacji niejawnych o klauzuli ,,zastizezone” moze nastapi¢ po odbycin
szkolenia w zakresie przepisdéw ustawy o ochronie informacji niejawnych.
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/miejscowost, data/

..........................................................

Nazwa jednostki organizacyjnej

znak pisSma...........ceeveeiiiiiiien,

DYREKTOR

Delegatury Agencji Bezpieczenistwa
Wewnetrznego

Wykaz adreséw Delegatur ABW
znajduje si¢ na stronie:

http:/fwww.abw.gov.pl/portal/pl/73/1 1/K ontakt.htm

Na podstawie art. 14 ust. 1 — 3 pkt ustawy z dnia 5 sierpnia 2010 r. o ochronie

..informagcji nigjawnych (Dz.U. .z 2010 1. Nr 182, poz. 1228) wykonujac.natozone zadania. . ... . . .

wyhikajgce z przepisow ustawy o ochronie informacji niejawnych, w zalaczenin przesytam
Ankiete bezpieczenstwa osobowego z wnioskiem o przeprowadzenie postepowania
sprawdzajacego poszerzonego wobec Pana/i .......ccvverireviniiinniieiiieeen..e..., kandydata na
Pelnomocnika ochrony informacji nicjawnych W ......cooooveeeiiiiiven e,
/nazwa jednostki/
Jednoczesnie prosze o wyznaczenie miejsca i terminu szkolenia dla kandydata na
Petnomocnikaw ...................
/nazwa jednostki/

Zakaeznik: Ankieta bezpieczensiwa osobowego na ...... stronach.

..................................................

/kierownik jednostki/
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/miejscowos¢, data/

Nazwa jednostki organizacyjnej

znak pisma.........cccoeeii

POLECENIE WSZCZECIA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2010 r, Nr 182, poz. 1228) polecam przeprowadzenie zwykiego
postgpowania  sprawdzajacego w  celu  wydania poswiadczenia  bezpieczenstwa,
upowazniajacego do dostgpu do informacji nicjawnych oznaczonych klauzulg tajnosci

»poufne” wobec:
LooImig (IMIONAY e
. Nazwisko (W tym Przybrane) oo e

2
3. NrPESEL
4

S IMIC0JCA e

..................................................

/kierownik jednostki/
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/miejscowosé, data/

Nazwa jednostki organizacyjnej

Znak PisSma.........ocoveccerenniiiiiinn.

DYREKTOR

Delegatury Agencji Bezpieczenstwa
Wewngtrznego

Wrykaz adresoéw Delegatur ABW
znajduje si¢ na stronie:
www.abw.gov.pl

WNIOSEK O SPRAWDZENIE W EWIDENCJACH I KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust. 1 pkt 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wykonujac natozone zadania w

CAwiazku Z przeprowadzanym zwyklym postepowaniem sprawdzajacym wobec nastepujacej -

osoby:

1. NrPESEL e
Nazwisko (W tym przybrane) ..ot
Imig (HMIONA) e e
IMIE 0JCA e
Imie matki
Nazwisko rodowe matki i
Data urodzenia s e
Miejsce urodzenia L

9. Adres zameldOWania e

10. Adres zamieszKania
prosze o poinformowanie, czy Agencja Bezpieczenstwa Wewnetrznego posiada informacje,
kt6re maja wplyw na wynik postgpowania.

S R i o

Pieczatka i podpis pelnomocnika ochrony
lub zastepey pelnomocnika ochrony
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/miejscowodd, data/

..........................................................

Nazwa jednostki organizacyjnej

Znak PISMa........ccoooevivieiiiiii

Krajowy Rejestr Karny
Biuro Informacyjne

Ul. Czerniakowska 100

00-454 Warszawa

lub

Punkt Informacyjny
Krajowego Rejestru Karnego
przy Sadzie Powszechnym

Na podstawie art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze
Karnym (Dz. U. z 2008, Nr 50, poz, 292, z pézn. zm.) oraz art. 25 ust. 1 pkt 1 ustawy z dnia
- S-gierpriia 2010 1.7 o “ochiotie informacji “nigjawnych (Dz Uz 2010 ¥ Ni 182, poz.1228),
w zalgezeniu przekazuje zapytanie, stanowigce zatacznik nr 2 do rozporzadzenia Ministra
Sprawiedliwosci z dnia 7 listopada 2003 1. w sprawie udzielenia informacji o osobach oraz
o podmiotach zbiorowych na podstawie danych zgromadzonych w Krajowym Rejestrze
Karnym (Dz.U. z 2003 r., Nr 198, poz. 1930 z pdzn. zm.) dotyczacy:

Lo Imig (HMHONAY e e
. Nazwisko (W tym przybrane) .o,

2
3. Nt PESEL
4

Sdmigojea

Pieczatka i podpis pelnomocnika ochrony
lub zastgpey pelnomocnika ochrony
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MINISTERSTWO SPRAWIEDLIWOSCI
KRAJOWY REJESTR KARNY

Nazwa i adres podmiotu kierujacego zapytanie
oraz numer urzadzenia sluzacego
do automatycznego odbioru informacii

Data wplywu

Data WyStawienia.......coovviiiniiininiieeaee,

| znak oplaty

ZAPYTANIE O UDZIELENIE INFORMACJI O OSOBIE *

R VARt o B ns 1661 L =TT D
Nazwisko ( W tym przybrane)......o.oviieiii i e
LR Lo 1T T N

...........................................................................................

MAEISCE UPOAZEIIA. .. e\ vnt e e e e
OBYWALEISIWO .. ..ot e e e

. Migjsce ZamIESZKANIA. .. ..o.iuiiiit it

. Wskazanie postepowania , o ktérym mowa w art.6 pkt 4-6 i 8-10 ustawy z dnia 24 maja
2000 1. o Krajowym Rejestrze Karmnym (Dz.U. z 2000 r. Nr 50,poz.580 z pdzn. zm.),
pbézn. zm zwigzku z ktérym zachodzi potrzeba uzyskania informacji o osobie — art. 235
usi, 1 usiawy z dnia 5 sierpnia 2010 . o ochronie informacji nieiawnych (Dz.U, z
2010 r. Ny 182, poz.1228)

e i A A e
i
oo
=
oo
=
S
a
N
e
=
=.
>

—_

12. Rodzaj danych, ki6re majg by¢ przedmiotem informacji o osobie:
o 1. Kartoteka karna o 2. Kartoteka Nieletnich
o 3. Kartoteka Oséb Pozbawionych Wolnoéei oraz Poszukiwanych Listem Goficzym **)

13. Zakres danych, ktore maja by¢ przedmiotem informacji o osobie..........coooeiiinill

....................................

(podpis osoby uprawnionei)
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.........................................

/miejscowod¢, data/
Nazwa jednostki organizacyjnej

Znak pisSma........coccevveniiniiiiinnnn,

ZGODA NA UDOSTEPNIENIE INFORMACJI NIEJAWNYCH O KLAUZULI
,POUFNE” OSOBIE WOBEC KTOREJ WSZCZETO POSTEPOWANIE
SPRAWDZAJACE ZWYKLE

Postepowanie sprawdzajace zostalo wszczgte w dniu ...

Na podstawie art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wyrazam zgodg na
udostepnienie informacji niejawnych oznaczonych klauzulg tajnosci ,,poufne”
nastepujacej osobie:

1. Imie (imiona)
Nazwisko (W tym przybrane) e
Nr PESEL
LMIE OJCA e
Imie matki
Nazwisko rodowe matki L

Data Urodzenia e

NS R W

Migjsce urodzenia

..................................................

/kierownik jednostki/




/miejscowosd, data/

Nazwa jednostki organizacyjnej

Znak PISMa.. ..o

DYREKTOR
Delegatury Agencji Bezpieczenstwa
Wewnetrznego

WNIOSEK O PRZEPROWADZENIE
POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust, 2 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (Dz.U. z 2010 r., Nr 182, poz. 1228) wnosz¢ o przeprowadzenie poszerzonego
postepowania  sprawdzajacego  w  celu  wydania poswiadczenia  bezpicczenstwa,

b3

upowazniajgcego do dostgpu do informacji niejawnych o klavzuli ... -

wobec:
1. Tmig
2. Nazwisko
3. NrPESEL .

Pieczatka i podpis kierownika jednostki organizacyjnej
lub osoby upowaznionej do obsady stanowiska Iub zlecenia prac

Zalacznik;
Zalacznik — Ankieta Bezpieczenistwa Osobowego —na .......... str. - tylko adresat

* ywpisac odpowiedniq klauzule lub klauzule tajnosei

INFORMACJA DODATKOWA.:

Zgodnie z art. 73 ust. 1 ustawy o ochronie informacji niejawnych, Agencja
Bezpieczehstwa Wewnetrznego prowadzi ewidencje oséb uprawnionych na podstawie
przepisow ustawy do dostepu do informacji niejawnych o klauzuli ,,poufne” i wyzszej (4.
poprzez poswiadczenie bezpieczenstwa lub zgodg, o ktore] mowa w art. 34 ust. 9 ustawy)
oraz ewidencje o0s6b, ktdrym odmoéwiono wydania lub cofnigto poswiadczenie
bezpieczenstwa, Ewidencja ta prowadzona jest w oparciu o dane przekazywane do ABW
przez petnomocnikéw ochrony na podstawie art. 15 ust. 1 pkt. 9 ustawy.

Wypelnione karty pelnomocnicy przesylaja do whasciwej Delegatury ABW

Uwaga:
Karte Informacyjng nalezy przesta¢ w przypadku:

- Wydania Po$wiadczenia Bezpieczenstwa,

- Odmowy wydania Poswiadczenia Bezpieczenstwa,

- Cofniecia Po$wiadczenia Bezpieczefistwa,

- Wydania zgody na udostepnienie informacji nicjawnych w oparciu o art.34 ust.9.




(mk;lscas\oj’c. dala)

| KARTA INFORMACYJNA* |

- NAZWA JEDNOSTKLORGANIZACYJINEJ, W KTOREJ SPORZADZONO KARTE =

FPeina narwa jednosthi orgamizacyfref

| | | | | | | |

Kray Wajewddziwo (lub inna gldwna jednostka podziatu renytorialnego) Ked pocatany AMigjtoowodé

| | | L |

Ulica Nr donm Nr lokalu

Nerwisko § Nazwiska 2 Jmig { Tt 2

PESEL Imig ofca Data irodzenia (drieh, mizsiqe, 1ok} Miejsce nrodzenia (micjscowosd, kraj)

Kraj Wojewddztwo (fub inna glowna jednostha podsialu tenytorialiego) Kod pocttony Miejsconnsid

I | | | | |

Ulica Nr domu Nr lokaly

Pelua ranwa jednosthi organizacyne

Kraj Wajewddriwo (fub inna gldwna fednostba podiiahy terytorialnego) Kol pocztowy Miejscownsd

Nr donue Ar lokaln

Pelna nanva jednosthi organizacyjnej

l | | | | | |

Kraj Wojewddzrwo flub jnna glowaa jediostha podriehs terytorialmego) Kod pocriony Micjscowasd

Ulica Nr don Nr lokaly

. INFORMACJA NA 11

Sygnatura abkl posigpunaniu sprawd-ajiesgo** X Nazwa dobunggnin 1

| N |

Nr dokumenit KNlaurula tajnosei Data wydamia (dzich, miesiqe, rok) Dawtawaznosel (d=ten, mizsiqe, rok}

Imig i nazwisko Pelnomocnika achrony alba Z-¢y Pelnomocniba achrony

* Informacje zawarte w kareie podlegaja ochronie zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowyeh (Dz.U.2002, Nr 101, pez. 926, z pdin. z,m)
** Nalezy wypelni¢, jesli postepowanie zostalo przeprowadzone
*#+ Rodzaje dokumentdyw: ,.poswiadezenie bezpieczefistwa”, ,,odmowa wydania poswiadezenia”, ,cofhigeie pofwiadezenia”™, . zgoda na udostepnienie zgodaie z art. 34 ust. 97
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ZAVACZNIK NR 3
- Protokol oceny dokumentacji niearchiwalne;j

(nazwa jednostki organizacyjnej)

PROTOKOL, OCENY DOKUMENTACJI NIEARCHIWALNEJ

Komisja w skladzie:

dokonata oceny i wydzielenia przeznaczonej do przekazania na makulaturg lub zniszczenie
dokumentacji niearchiwalnegj w ilosci ..., mb. i stwierdzila, z¢ stanowi ona
dokumentacj¢ niearchiwalng dla celow praktycznych jednostki organizacyjnej, oraz ze
uplynely terminy jej przechowywania okreslone w jednolitym rzeczowym wykazie akt.

Przewodniczacy KOMISJi: oo sre s s

Czlonkowie KOMisji 1 oo

.......................................................................

.......................................................................

Zatgczniki:

.......................... kart spisu
.......................... pozycji spisu




ZALACZNIK NR 4
- Spis dokumentacji niearchiwalnej przeznaczonej na makulaturg lub zniszczenie

nazwa i adres jednostki organizacyjnej

SPIS DOKUMENTACJH NIEARCHIWALNEJ
PRZEZNACZONEJ NA MAKULATURE LUB ZNISZCZENIE

39

L.p. TYTUL TECZKI SYMBOL DATY SKRAJINE
Z WYKAZU
RZECZOWEGO

UWAGI
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ZALACZNIK NR 5
- Protoko! komisyjnego zniszcezenia dokumentéw niearchiwalnych

PROTOKOL, ]
KOMISYINEGO ZNISZCZENIA DOKUMENTOW NIEARCHIWALNYCH

W dniu ..o komisja w skladzie:

1.Przewodniczacy kOmisji....oecienecrnncninnnn,
(kierownik lub pracownik archivum zakiadowego)

2. Czlonek komisji.....ccooveeiveciiiinie s
(przedstawiciel komdrek org., ktorych dokumenty sq brakowane),

3. Czlonek KOmiSjiv..ccvvveernieeiverseeireeneesivenieninnes
(Petnomocnik ochrony lub pracownik pionu ochrony),

dokonala zniszczenia dokumentéw niearchiwalnych, w oparciv o zgode Archiwum
- Panstwowego = pismo nr....nun.n z dmacsssn wydang na-podstawie: Protokotu-oceny -
dokumentacji niearchiwalnej oraz Spis dokumentacji nicarchiwalnej przeznaczonej na
makulature lub zniszczenie, pismo nr.............. 7 dnid.en e,

Dokumenty zostaly komisyjnie Zniszezone w diill........coovviiiniiimissere przez
(spalenie, zmielenie itp.)
Podpisy cztonkéw komisji:

1. Przewodniczgey komisfi.........cocceeoen.

2. Czlonek komisii........o.oovvveviiivncciiininiin,

3. Czlonek kOMUSTi..cc.cccooveeiviiviciiiniinnenn,
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ZALACZNIK NR 6
- Wymagania w zakresie ochrony informacji nigjawnych stanowiacych oznaczonych klauzula
. zastrzezone”

WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA OZNACZONYCH KLAUZULA
wLASTRZEZONE”

I. DEFINICJA INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
wZASTRZEZONE?”,

1. Informacjom nicjawnym nadaje si¢ klauzulg ,,zastrzezone” , jezeli nie nadano im wyzszej
klauzuli , a ich nieuprawnione ujawnieniec moze mie¢ szkodliwy wplyw na wykonywanie
przez. organy wiladzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestizegania
praw i wolnosci obywateli , wymiaru sprawiedliwoscei albo intereséw ekonomicznych
Rzeczypospolite] Polskiej.

2. Informacje niejawne, ktorym przyznano klauzulg ,zastrzezone” s chronione zgodnie
z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.Nr
182, poz. 1228).

Oznacza to w szczegblnodcl, ze informacje takie:

1) mogg by¢ “udostgpnione - wyltacznie osobie “uprawnionej-do- dostgpu-do-informacji -~ - -

nigjawnych oznaczonych klauzula ,,zastrzezone”,

2) muszg by¢ wytwarzane, przetwarzane lub przechowywane w  warunkach
uniemozliwiajacych ich nieuprawnione ujawnienie,

3) muszg by¢ odpowiednio chronione.

IL. OZNACZANIE INFORMACJI ZASTRZEZONYCH.

1. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia
osoba sporzadzajgca dokument,

2. Klauzul¢ nigjawnosei na danym dokumencie przyznaje osoba ktora jest upowazniona do
odpisania dokumentu,

3. Rekopisy sporzadzanych dokumentow niejawnych oznaczonych klauzulg ,,zastizezone”
powinny by¢ opracowywane w brulionach (zeszytach pracy) uprzednio zarejestrowanych
kancelarii materiatow nigjawnych.

4. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”  powinny by¢ opisane
i oznaczone zgodnie rozporzadzeniem Prezesa Rady Ministréw z dnia 13 sierpnia 2010 1.
W sprawie sposobu oznaczania materialdw, umieszczania na nich klauzul tajnosci , a takze
zmiany nadanej klauzuli tajnosci (Dz.U. z 2010 r. Nr 159, poz. 1069). Wzér sposobu
opisania dokumentu stanowi zalacznik do Planu.

M. PRZEKAZYWANIE NA ZEWNATRZ INFORMACJI ZASTRZEZONYCH.

1. Materialy zawierajace informacje niejawne oznaczone klauzula ,,zastrzezone”, nadawane
w postaci listow, przekazuje si¢ jako listy polecone, w dwdch nieprzezroczystych
mocnych kopertach, materialy nadawane w postaci paczek, przekazuje si¢ jako paczki
wartosciowe w dwdch nieprzezroczystych warstwach mocnego papieru, ktore oznacza si¢
W sposob nastepujacy:
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1) na wewnetrznej kopercie (listu) lub wewngtrznej warstwie papieru (paczki) musza by¢
umieszezone:

e klauzula tajnosci ewentualnie dodatkowe oznaczenie,

e znak pisma,

e imiennec okreslenie adresata,

e imie, nazwisko i podpis osoby pakujacej.

2) na zewnetrznej kopercie (listu) lub zewngetrznej warstwie papieru (paczki) muszg by¢
umieszezone:

s nazwa jednostki organizacyjnej adresata,

e adres siedziby adresata,

e znak pisma, jednak bez umieszczania informacji , ze korespondencja zawiera
informacje ,,zastrzezone”, tj. bez symbolu ,Z”, po literowym oznaczeniu komorki
organizacyjnej twércy dokumentu,

e nazwa jednostki organizacyjnej nadawcy.

WYTWARZANIE INFORMACJII ZASTRZEZONYCH 7 WYKORZYSTA-
NIEM SPRZETU KOMPUTEROWEGO

Dokumenty oznaczone klauzula ,zastrzezone” moga by¢ wytwarzane pod warunkiem
zastosowania niezbednych czynnosci i zabezpieczen okre$lonych w rozdziale VIII
(BEZPIECZENSTWO TELEINFORMATYCZNE) ustawy o ochronie informacji
niejawnych.

Petnomocnik okresli osoby ,kiore posiadaja poswiadczenia bezpicczenstwa lub
upowaznienia nadane przez kierownika jednostki i sq uprawnione do wytwarzania
_materiatow zastrzezonych,

»zastrzezone” prowadzony jest przez Pelnomocnika w formie rejestru.

Nalezy dokona¢ akredytacji bezpieczenstwa teleinformatycznego systemu i sieci
teleinformatycznej, w ktorych beda wytwarzane , przetwarzane , przechowywane lub
przekazywane informacje niejawne oznaczone klauzula ,,zastrzezone”.

Po akredytacii, nalezy wydzieli¢ stanowisko komputerowe, ktére bedzie stuzylo do
wytwarzania tych dokumentow,

Dokumenty szczegolnych wymagai bezpieczefistwa oraz procedury bezpieczne]
eksploatacji systemow i sieci teleinformatycznych , w ktérych majg by¢ wytwarzane,
pizetwarzane, przechowywane lub przekazywane informacje nigjawne oznaczone
klauzula ,zastrzezone” sa akredytowane przez kierownika jednostki a nastgpnie
przedstawiane wiasciwej stuzbie ochrony panstwa. ABW moze wnies$¢ w ciggu 30 dni od

przedstawienia dokumentacji poprawki do okrelonych procedur.
KOPIE ZAPASOWE

Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentdéw oznaczonych
klauzulg ,,zastrzezone”.

Sposéb przechowywania zapasowych kopii, w przypadku gdy nosnikiem informacji jest
material inny niz pismo, jest taki sam jak sposob przechowywania dokumentow
wykonanych w tradycyjnej formie, zaewidencjonowanie kopii zapasowych polega na tym
,ze klauzule tajnodci i sygnature literowo-cyfrowa umieszcza si¢ przez ostemplowanie,
nadrukowanie, wpisanic odreczne, trwale dolaczenie metek, nalepek, kalkomanii lub
w inny sposob, bezposrednio, a jezeli jest to nic mozliwe na ich obudowie lub
opakowaniu.
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VI. PRZECHOWYWANIE INFORMACJI ZASTRZEZONYCH W KOMORKACH
ORGANIZACYINYCH LUB NA STANOWISKACH PRACY

1. Informacje niejawne oznaczone klauzula ,zastrzezone” podlegajg ochronic w sposdb
okreslony Ustawa o ochronie informacji niejawnych do czasu , gdy osoba , kt6ra nadala
klauzule niejawnosci nie zniesie okresu ochronnego.

2. Dokumentacja zawierajaca informacje niejawne oznaczone klauzulg ,,zastrzezone” moze
by¢ przechowywana w kancelarii materialow niecjawnych lub w pomieszczeniach na
stanowiskach pracy w meblach biurowych zamykanych na klucz (zabezpieczone przed
dostgpem osob nieuprawnionych).

VII. NADAWANIE, ZMIANA T ZNOSZENIE KLAUZULI ,,ZASTRZEZONE?”.

1. Klauzule przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu, Uprawnienie do przyznania , obnizania i
znoszenia klauzuli tajnosci przystuguje wylacznie w zakresie posiadanego dostgpu do
informacji niejawnych,

2, Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

3. Odbiorca materialu zglasza osobie , ktéra przyznala dana klauzule , albo jej przelozonemu
fakt wyraznego zawyzenia lub zanizenia klauzuli tajnosci. W przypadku gdy osoba lub jej
przelozony zdecyduje o zmianie klauzuli, powinna o tym poinformowaé odbiorcéw tego
materialu.  Odbiorcy materialu, ktérzy przekazali go kolejnym odbiorcom, sg
odpowiedzialni za poformowanie o ich zmianie klauzuli.

4. Zmiany nadanej klauzuli dokonuje si¢ przez jej skreslenie i wpisanie obok niej nowej z
podaniem:

e jmienia i nazwiska,
o podpisu osoby dokonujacej zmiany.

5. Skreslenie bez wpisania daty, imienia i nazwiska oraz podpisu dokonujacego zmiany
uwaza si¢ za nie dokonane.

6. Skreslenia oraz pozostalych wpisow dokonuje si¢ kolorem czerwonym . Wycieranie ,
wywabianie lub zamazywanie klauzuli , ktéra podlega zmianie i dokonanych zmian jest
niedozwolone. Fakt dokonania zmian klauzuli nalezy odnotowa¢ w odpowiednich
dziennikach ewidencyjnych lub rejestrach materialéw nicjawnych, z podaniem przyczyny
Zmiany.

7. Uprawnienia osoby o ktorej mowa w pkt.1 , w zakresie przyznawania , obnizania lub
znoszenia klauzuli tajno$ci materiatu oraz okreslenia okresu jaki informacja nicjawna
podlega ochronie , przechodza w przypadku rozwiazania, zniesienia, likwidacji,
przeksztalcenia lub reorganizacji dotyczacej stanowiska lub funkcji tej osoby, na jej
nastgpce prawnego.. W razie braku nastgpcy prawnego, uprawnienia w tym zakresie
przechodzg na wiasciwa shuzbe ochrony panstwa.
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ZALACZNIK NR 7

- Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu fadunku
wybuchowego w urzedzie,

L.

1L

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W URZEDZIE

ALARMOWANIE

Osoba ,ktéra przyjela zgloszenie o podiozenin fadunku wybuchowego, albo zauwazyla w
obickcie przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem wybuchowym,
jest obowiazana o tym powiadomi¢:
o Kierownika obiektu lub jego zastgpee;
¢ Policje.
Zawiadamiajac Policjg nalezy podac:
o Tre§¢ rozmowy ze zglaszajacym o podlozeniu tadunku wybuchowego, ktora nalezy
prowadzié¢ wg ponizszych wskazoéwek:
o miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ ladunkiem
wybuchowym;
e numer telefonu, z kidrego prowadzona jest rozmowa i swoje stanowisko;
s uzyska¢ od policji potwierdzenie przyjetego powyzszego zawiadomicnia.

AKCJIA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO
UZYSKANIU INFORMACJI O JEGO PODLOZENIU

. Do czasu przybycia Policji akcja kieruje administrator obiektu, a w czasie jego

nicobecnodci osoba przez nicgo upowazniona ,

Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia , czy w

tych pomieszezeniach znajduja sie :

o przedmioty 1zeczy lub urzadzenia, paczki itp., ktérych wezesniej nie bylo i nie wniesli
ich uzytkownicy pomieszczen (np. interesanci);

o $lady przemieszczania elementéw wyposazenia pomieszezen;

o zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, kidre przedtem w
pomicszezeniu byly oraz emitowane z nich sygnaly (np. dZwigki mechanizméw
zegarowych, Swiecgce elementy elektroniczne itp.).

Pomieszczenia ogodinodostepne takie jak : korytarze, klatki schodowe, halle, windy,
toalety, piwnice, strychy itp. Oraz najblizsze otoczenie zewngtrzne obiektu powinno by¢
sprawdzone przez pracownikéw obstugi administracyjnej lub ochrony .
Zlokalizowanych przedmiotow , rzeczy, urzadzen , ktérych — w ocenie uzytkownikow
obiektu — przedtem nie byto , a zachodzi podejrzenie, iz moga to by¢ fadunki wybuchowe,
nie wolno dotykaé. O ich umiejscowieniu nalezy natychmiast powiadomi¢ administratora
obiektu i policje .
W przypadku, gdy uzytkownicy pomieszezen faktycznie stwierdza obecno$¢ przedmiotow
(rzeczy, urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie si¢ tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly
nastapi¢ na skutek dzialania sprawcy pedlozenia fadunku wybuchowego. W takiej sytuacji
kierujacy akcja moze wydaé decyzje ewakuacji osdéb z zagrozonego obiektu przed
przybyciem policji.
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6. Nalezy zachowa¢ spok6j 1 opanowanie , aby nie dopusci¢ do przejawéw paniki.

I11.

1.

V.

3.

WSPOELPRACA Z POLICJA W CZASIE AKCJI

Po przybyciu do obicktu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekazaé im wszelkie informacje dotyczace zdarzenia oraz wskaza¢
miejsca zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty
newralgiczne w obiekcie.

Policjant lub dowddea grupy policjantéw przejmuje kierowanie akcjg , a administrator
obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

. Na wniosek policjanta, kierujacego akcja, administrator obiektu podejmuje decyzje o

ewakuacji uzytkownikdw i innych 0s6b z obiektu — o ile wezesniej to nie nastapilo.
Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw , rzeczy , urzadzefi obcych
oraz neutralizowaniem ewentualnie podiozonych ladunkéw wybuchowych zajmujg sig
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych $rodkdw technicznych.

Policjant kierujacy akcja, po zakoficzeniu dzialahi , przekazuje protokolarnie obiekt
administratorowi.

POSTANOWIENIA KONC:OWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU EADUNKU WYBUCHOWEGO

Osobom przyjmujacym zgloszenic o podlozeniu tadunku wybuchowego oraz
adminisiratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat i
kazdorazowo powinni powiadamiaé o tym pohch, kt01a Z u1zegdu dokona splawdzema

- Widrygodiiodet kazdego zgloszema

Administrator obiektu powinien na biezgqco organizowaé szkelenie pracownikdéw w
zakresie sposobu zachowania w sytuacjach wymienionej w tej czgsci planu oraz winien
znaé rozmieszczenie newralgicznych punktéw- wezly energetyczne i wodne, kiore
udostepnia sie na zadanie policjanta kierujacego akcja.

7, informacjami tej czedei planu powinni byé zapoznani wszyscy pracownicy wzedu.
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ZALACZNIK NR 8
- Instrukcja posigpowania w przypadku otrzymania przesylki niewiadomego pochodzenia,

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLXKI
NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokoiwiek innego powodu:

¢ Brak nadawcy,

¢ DBrak adresu nadawcy,

» Przesylka pochodzi od nadawcy lub z miejsca z ktorego nie spodziewamy sie ,

e Inne podejrzenia,

Nie nalezy otwierad tej przesylki

Nalezy:
o Umiescic t¢ przesylke w grubym worku plastikowym, szczelnie zamknag,
s Worek ten nalezy umiesci¢ w drugim plastikowym worku, szczelnie nalezy zamknag,
zawigza¢ supel 1 zakleié tasmg klejaca,

o Paczki nie nalezy przemieszczaé. Nalezy pozostawié jq na miejscu,
e Powiadomic:

pohq@ —nr 997; tel. kom.112,

. - Jub...

straz pozarng- nr 998.

Sluzby te podejmg wszystkie niezbgdne kroki w celu bezpiecznego przejecia przesylki.

W przypadku, gdy podejrzana przesylka zostala otwarta i zawiera jakakolwiek podejrzana
zawarto$¢ w formie stalej (galarete, piane, pyl lub inng),

Nalezy:

e Nie naruszad tej zawariosci

o Nie rozsypywac, nie przenosi¢, nie dotykaé, nie wacha¢ nie powodowaé ruchu powietrza
w pomieszezeniu (wylaczy¢ systemy wentylacji i klimatyzacji, zamknaé okna),

Calg zawarto$¢ umiesci¢ w worku plastzkowym zamkng¢ go i zaklei¢ tasma lub plastrem.
Doktadnie umy¢ rece,

Zaklejony worek umiesci¢ w drugim worku, zamknaé go i zakleié.

Ponownie umy¢ rece.

e Powiadomi¢;

policje —nr 997; tel. kom.112,
lub
straz pozarna- nr 998.

PO PRZYBYCIU WEASCIWYCH SEUZB NALEZY BEZWZGLEDNIE STOSOWAC
SIE DO ICH ZALECEN,
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ZAVACZNIK NR 9
- Protokot otwarcia szafy, sejfu.

PROTOKOL OTWARCIA SEJFU (SZAFY)

(imig i nazwisko)

dokonata otwarcia sejfu (szafy) Znajdu—latcejSIQWpomleSZCZCnm O e, KtOrego 0

VZYTKOWNIKIEM JES. ..ottt ettt b s en et ettt en s e renssses e ees et
(imig i nazwisko oraz stanowisko stuzbowe)

Z sejtfu (szafy) zostaly zabrane nastepujace dokumenty (materialy, przedmioty):

.......................................................................................................................................................

fimig i nazwisko oraz stanowiske stuzbowe)

Sejf (szafg) zamknigto i zaplombowano pieczecia (referentkg do plasteliny nr ............. )
w obecnosci cztonkéw komisji.

Podpisy czlonkéw komisji:




